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1 Uber dieses Handbuch

Dieses Administrationshandbuch behandelt die Themen der Installation, Konfiguration und Verwaltung
der STARFACE Telefonanlage. Die Zielgruppe dieses Dokumentes sind Administratoren und
Benutzer, welche bereits Basiskenntnisse in den Bereichen Telefonie, VolP und Netzwerktechnik
besitzen.

Als Pendant zu diesem Handbuch gibt es das Benutzerhandbuch fir STARFACE, dass schrittweise
durch die Anwendung und die Benutzeroberflache von STARFACE fiihrt. Das Benutzerhandbuch
steht unter zum freien Download zur Verfligung.

Sollten Sie weiterfiihrende Fragen haben oder zusétzliche Informationen bendétigen, insbesondere
auch zu Anpassungen und Erweiterungen Ihrer STARFACE Telefonanlage, wenden Sie sich bitte an
einen unserer zertifizierten STARFACE Partner.

Bitte beachten Sie, STARFACE ist ein Softwareprodukt, welches standig weiterentwickelt und
verbessert wird. Daher kann es vorkommen, dass die mit dem Produkt ausgelieferte Version des
Handbuchs inhaltlich nicht der Version der Software entspricht. Auch das Installieren von Updates
oder Patches kann den Funktionsumfang oder das Erscheinungsbild bestimmter Bedienelemente
verandern. Wir empfehlen lhnen daher, im Zweifelsfall die Onlinehilfe von STARFACE zu benutzen
und behalten uns Anderungen und Weiterentwicklungen, die dem technischen Fortschritt dienen,
ausdriicklich vor. Inhaltliche Anregungen oder Hinweise auf Fehler im Handbuch nehmen wir jederzeit
gerne entgegen.

Wir freuen uns, Sie als neues Mitglied der wachsenden STARFACE Community begriiRen zu dirfen,
und winschen Ihnen viel Spal? und Erfolg bei der taglichen Arbeit mit STARFACE.

1.1 Besondere Textauszeichnungen in diesem Handbuch

Innerhalb des Textes werden die unterschiedlichen Aktionen und Beschriftungen der Oberflache von
STARFACE durch folgende Formatierungen kenntlich gemacht:

Schaltflachen auf der STARFACE Weboberflache Beispieltext
Beschriftungen der Weboberflache: Beispieltext
Tastatureingaben und Dateipfade: /pfadl/ordnerl/
Querverweise innerhalb des Handbuchs »1.1.1 — Kapitel*

Telefontasten: EE

Hinweise und wichtige Anmerkungen:

Hinweis: Beispieltext

1.2 Die wichtigsten Bedienungselemente und Symbole

Die folgenden Bedienelemente sind in verschiedenen Bereichen der STARFACE Weboberflache
immer wieder zu finden und es verbirgt sich jeweils eine einheitliche Funktion hinter dem
entsprechenden Symbol.

Deswegen werden die Symbole nur hier zentral aufgefiihrt und nicht in den entsprechenden Kapiteln
immer wieder neu beschrieben.

Aufruf der Onlinehilfe

& Bearbeiten
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2 Hinweise zu den Betriebsarten

Es gibt grundséatzlich 3 verschiedene Mdéglichkeiten eine STARFACE zu betreiben, diese
unterscheiden sich, unter anderem, durch die notwendigen technischen Voraussetzungen, die
Anschaffungskosten und die Betriebskosten. Hier kann Sie ihr vertrieblicher STARFACE
Ansprechpartner kompetent beraten.

In diesem Abschnitt des Handbuches geht es darum, wie die verschiedenen technischen
Umsetzungen zum ersten Mal in Betrieb genommen werden kénnen.

2.1 STARFACE als Hardware Appliance

Wenn Sie Uber eine STARFACE Appliance verfligen, nehmen Sie das Gerét in Betrieb wie in der
mitgelieferten Kurzanleitung beschrieben. Darin sind auch die einzelnen Schritte zur Verkabelung der
Telefonanlage aufgefiihrt.

Bei Hardware Appliance mit Sirrix ISDN-Karte ist zu beachten, dass es, abhangig von der Version der
ISDN-Karte, Unterschiede in der Verkabelung zwischen Karte und Netzabschluss bzw. ISDN-
Endgerat gibt.

2.2 STARFACE als VM Edition

Die STARFACE VM-Edition ist ein vorinstalliertes System fir die Virtualisierungsplattformen der Firma
VMware oder Microsoft. Diese VM-Edition kann tber die STARFACE Webseite kostenfrei
heruntergeladen werden. Zur Inbetriebnahme lesen Sie bitte vorab die VM-Dokumentation und
danach ,4 - —Die Erstkonfiguration der STARFACE".

2.3 STARFACE als Cloud Service

Im Cloud Service gehostete STARFACE verfligen bereits Uber eine Grundkonfiguration, so dass direkt
mit dem Anlegen der Benutzer und der weiteren Systemverwaltung (,5 - Allgemeines zur STARFACE
Administration®) begonnen werden kann. Die Internetadresse der Cloudinstanz, sowie die
Zugangsdaten, erhalten Sie vom beauftragten STARFACE Partnerunternehmen.

Hinweis: Ein Zugriff auf die Cloud via SSH bzw. Datenbankzugriff ist nicht moglich!

©2023 STARFACE GmbH Seite 11
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3 Voraussetzungen

In diesem Kapitel sind die Voraussetzungen dokumentiert, die erfiillt sein miissen, um die STARFACE
korrekt nutzen zu kénnen.

3.1 Internetbrowser

Zur Bedienung und Konfiguration der STARFACE dient die grafische Weboberflache. Diese kann von
jedem Rechner mit Internet- oder Netzwerkverbindung genutzt werden. Hierzu ruft man die IP-
Adresse der STARFACE in einem Internetbrowser auf. Prinzipiell eignet sich dazu jeder der
verbreiteten Browser mit Javascript-, HTML5- und Cookie-Unterstiitzung.

3.2 Einstellungen der Firewall

Die Firewall des Netzwerkes muss fir die IP-Adresse der STARFACE die folgenden Ports in beide
Richtungen gedffnet haben, wenn die zugrundeliegenden Funktionen genutzt werden sollen

Port Protokoll Beschreibung
53 TCP / UDP DNS
80 TCP Zugriff auf die Weboberflache der STARFACE und das

REST Interface der STARFACE via http

123 UDP Abgleich der Systemzeit Uber einen externen NTP-Server
389 LDAP Unverschlisselter Zugriff auf ein externes Adressbuch
443 TCP Zugriff auf die STARFACE via https

443 TCP . Zugriff auf Fias A'dressbuch und die

Funktionstastenkonfiguration in den STARFACE Apps

636 LDAP Zugriff mit TLS auf ein externes Adressbuch

1902 UDP Benutzerauthentifizierung tber Active Directory

3090 TCP / UDP Aufbau und Nutzung des Anlagenverbunds

5060 UDP Nutzung durch SIP (z.B. Gesprachsaufbau)

5060 TCP Nutzung durch SIP (z.B. Gesprachsaufbau)

5061 TCP TLS-Verschlisslung in der STARFACE Desktop App und bei

verschlisselten Verbindungen zu einigen SIP-Providern
5222 TCP Anmeldung der Desktop und Mobile Apps am XMPP-Server
10.000 bis 20.000 UDP eingehende RTP-Audiodaten
1.025 bis 65.535 UDP ausgehende RTP-Audiodaten
50080 TCP Autoprovisioning (alle 3 Art?n) und Telefonmenus
(unverschlisselt)
50081 TCP Autoprovisioning (alle 3 Arte_ng;r Openstage und Snom (mit

Tabelle 1 - Ubersicht der Ports

Die folgenden Serveradressen mussen von der STARFACE aus erreichbar sein:

Adresse Port | Protokoll Beschreibung
license.starface.de 80 HTTP Zugriff auf den Lizenzserver der STARFACE
license.starface.de 443 HTTPS Zugriff auf den Lizenzserver der STARFACE
license.starface.de 8383 HTTPS Zugriff auf den Lizenzserver der STARFACE
update.starface.de 80 HTTP Zugriff auf Updates der STARFACE
update.starface.de 443 HTTPS Zugriff auf Updates der STARFACE

Zugriff auf Updates und die Firmwares der
starface-cdn.de 80 HTTP STARFACE
starface-cdn.de 443 HTTPS Zugriff auf Updates der STARFACE
www.starface-cdn.de 80 HTTP Zugriff auf Updates und Firmware der STARFACE
www.starface-cdn.de 443 HTTPS Zugriff auf Updates der STARFACE
siptrunk.de 443 HTTPS Zugriff auf das Providerportal

Tabelle 2 - Ubersicht der notwendigen Serverzugriffe
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Die folgende Subdomain muss von der STARFACE aus erreichbar sein, wenn eine STARFACE
Connect Leitung genutzt werden soll:

cluster.starface-connect.com

Sollte dies nicht méglich sein, kénnen auch die folgenden IP-Adressen in der Firewall eingetragen
werden:

37.120.180.58
37.120.180.6
37.120.181.198
37.120.181.229
46.38.248.81
46.38.248.53
85.184.250.15
185.145.168.32
185.145.168.63
185.145.168.86

185.145.168.116

Hinweis: Es wird von der Eintragung einzelner IP-Adressen in der Firewall abgeraten, da die
genutzten IP-Adressen immer wieder erweitert und/oder verandert werden kénnen.

Der folgende DNS-Eintrag muss via Port 443 fir die STARFACE und die Mobile App erreichbar sein,
damit die Funktionalitat der STARFACE Mobile Apps gewahrleistet ist:

push-cluster.starface.de (ab der Version 7.0.0.19)
push.starface.de (bis zur Version 7.0.0.8)

Die Nutzung von TLS 1.0 und TLS 1.1 ist fur die folgenden Ports nicht moglich, alle hoheren
Versionen von TLS werden unterstitzt:

443
5061

5222

Sollen Telefone des Herstellers Yealink an eine STARFACE Cloud angebunden werden Uber das
Partnerportal der Firma Starface mussen die Telefone die folgenden Hosts erreichen kénnen

dm.yealink.com
api-dm.yealink.com
rps.yealink.com
rpscloud.yealink.com

pscloud.yealink.com

©2023 STARFACE GmbH Seite 13
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Dabei mussen die folgenden Ports freigegeben sein fiir die oben aufgefihrten Hosts:
80
443
8443
8445
8446

9989
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4 Die Erstkonfiguration der STARFACE

An dieser Stelle wird davon ausgegangen, dass Sie bei der Nutzung eines STARFACE Cloud Service
die Zugangsmadoglichkeit bereits von inrem STARFACE Partner mitgeteilt bekommen, haben bzw.
Ihnen die IP-Adresse der virtualisierten STARFACE VM bereits bekannt ist.

Alle STARFACE Appliance sind in ihrer Grundeinstellung so konfiguriert, dass sie erwarten via DHCP
eine IP-Adresse zugeteilt zu bekommen. Um diese IP-Adresse in Erfahrung zu bringen, gibt es
mehrere Moglichkeiten:

Bei allen STARFACE Appliance mit LC-Display wird die aktuelle IPv4-Adresse nach Abschluss
des Bootvorgangs im Display an der Gehausevorderseite angezeigt.

Bestimmte STARFACE Appliance bieten einen VGA-Monitoranschluss, Gber den direkt ein
Monitor angeschlossen werden kann. Dadurch kann ebenfalls die IP-Adresse der Appliance
abgelesen werden.

Wird ein USB-Stick an eine beliebige STARFACE Appliance angeschlossen, schreibt selbige
automatisch eine Datei mit dem Namen ,pbxurl.txt“ auf den angeschlossenen Stick. Diese Datei
kann danach ausgelesen werden und enthalt die aktuelle IPv4-Adresse der STARFACE.

Um die STARFACE zu konfigurieren, geben Sie die ermittelte IP-Adresse der Anlage in die
Adresszeile des Web-Browsers in folgender Schreibweise ein:

http://123.123.123.123/
Wobei 123.123.123.123 stellvertretend fiir die einzugebende IP-Adresse steht.

Nun o6ffnet sich das STARFACE Erstkonfigurationsmeni im Browser. An dieser Stelle kdnnen Sie
zunachst die Spracheinstellung fur die folgende Konfiguration in der rechten oberen Ecke mit dem
Drop-Down-Meni Ansichtsprache wahlen.

4.1 Optionale Systemwiederherstellung

Um an dieser Stelle eine Systemwiederherstellung durchzufiihren, wahlen Sie die Schaltflache
Wiederherstellen aus und anschliel3end eine Backupdatei auf lhrem lokalen Rechner zum Hochladen
auf die STARFACE.

Erstkonfiguration

Einfiihrung Ansichtsprache: |Deutsch v

Einfiihrung

Willkommen bei der STARFACE Erstkonfiguration

Sie werden nun schrittweise durch die Erstkonfiguration geleitet.

vorab haben Sie jedoch die Maglichkeit nach Aktualisierungen fir die Software zu suchen oder alternativ
einen friheren Systemzustand wiederherzustellen.

Vorinstallierte Softwareversion: 7.0.0.1 Update suchen

COMFORTPHONING Wiederherstellen

Abbildung 1 - Startbildschirm der Erstkonfiguration
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Dabei kdnnen nur Backupdateien aus der gleichen oder einer niedrigeren Version der STARFACE
eingespielt werden.

Hinweis: Wir empfehlen an dieser Stelle auch immer ein Update auf die aktuelle Version der
STARFACE innerhalb des Release durchzufiihren. Ohne eingespielte Lizenz ist ein Update immer
nur innerhalb des Release mdglich

4.2 Grundeinstellungen vornehmen

Die an diesem Punkt getroffene Spracheinstellung des Systems gilt fir alle administrativen E-Mails,
die Ansagen, den Loginbereich und die Weboberflache aller Benutzer, die keine eigene bevorzugte
Sprache in ihren Einstellungen gewahlt haben. Diese Sprache wird auch auf Endgeraten verwendet,
wenn kein Benutzer identifiziert werden kann (z.B. bei fehlgeschlagener Anmeldung).

Einstellungen fur Amtsleitung: Mit Auswahl des Landes wird die zugehorige Landesvorwahl
automatisch Ubernommen. Bitte &ndern Sie anschlieRend auch die Ortsvorwahl entsprechend ab.

Hinweis: Die Ortsvorwahl wird ohne fihrende Ziffer (Verkehrsausscheidungsziffer) angegeben. Also
z.B. in Deutschland, Osterreich und der Schweiz ohne die fiihrende 0.

Interne Rufnummern: Der interne Rufnummernbereich gibt an welche Nummern auf der STARFACE
fur Benutzer, Gruppen, Konferenzrdume und Modulkonfigurationen zur Verfigung stehen. Dieser
Nummernbereich kann in Format und Ausdehnung frei gewahlt werden (z.B. 10 bis 999 oder 500 bis
520). Wobei es die Einschrankung gibt, dass es keine einstelligen internen Nummern geben darf.

Erstkonfiguration

Grundeinstellungen Ansichtsprache:
Einfiihrung
~ Update / Backup Systemsprache: |Deutsch V|
Grundeinstellungen Zeitzone: [—1_ Germany (Berlin) v]

Einstellungen fiir Amtsleitung

Land:

Exit-Code: |00 Landesvorwahl: |42 Ortsvorwahl: | 721

Interne Rufnummern

Nummernbereich: |l.0 | bis |99

COMFORTPHONING

Abbildung 2- Grundeinstellungen der Erstkonfiguration

Hinweis: Es wird empfohlen den internen Rufnummernbereich zwei- bzw. dreistellig zu wahlen und
die Auswahl gro3erer interner Nummernbereiche vorher mit inrem vertrieblichen oder technischen
Ansprechpartner abzustimmen.

4.3 Benutzer fur den Administrator anlegen

Zur Verwaltung der STARFACE muss mindestens ein Administratorkonto erstellt werden. Weitere
Benutzer- und Administratorkonten kénnen spater in der Administrationsoberflache erstellt und
verwaltet werden.
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Die Login-ID muss fir jeden Benutzer/Administrator eindeutig sein, es kénnen also nicht zwei
Benutzer/Administratoren die gleiche Login-ID haben. Als Zeichen kénnen nur die Ziffern 0 bis 9
verwendet werden, da sich ein Benutzer auch mit den Zifferntasten eines Telefons anmelden kénnen
muss.

Das Passwort muss aus mindestens acht Zeichen bestehen und sollte aus Sicherheitsgriinden Ziffern,
GroR3- und Kleinbuchstaben sowie Sonderzeichen enthalten.

Hinweis: Die Lange des Passworts beeinflusst seine Sicherheit enorm, darum sind langere
Passworter immer vorzuziehen.

Mit Klick auf Fertigstellen werden alle eingegebenen Werte der Erstkonfiguration gespeichert und in
einer Ubersicht zusammengefasst.

Erstkonfiguration

Zusammenfassung Ansichteprache:
Einfiihrung
- Update / Backup Ubersicht der Einstellungen der Erstkonfiguration
Grundeinstellungen Vorinstallierte Softwareversion: 7.0.0.1
Administrator Land: Deutschland
Zusammenfassung Zeitzone: Berlin, Germany
Landesvaorwahl 49
COrtsvorwahl 721
Systemsprache: Deutsch
Administrator: Adam Anderscn
Legin-ID: 55
E-Mail: test@firma.com
COMFORTPHONING

Abbildung 3- Zusammenfassung der Erstkonfiguration
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5 Allgemeines zur STARFACE Administration

Im Administrationsbereich der STARFACE koénnen alle wesentlichen Einstellungen des Systems
bearbeitet werden. Der Administrationsbereich wird Gber die Schaltflache Admin der Hauptmendtileiste
geoffnet.

ﬁ' ﬁil_\[r_..,) "m b

Einstellungen Admim Logout

Abbildung 4- Auswahl des Administrationsbereiches

Hinweis: Um die STARFACE uber den Webbrowser zu bedienen, missen Cookies und Popups
zugelassen und JavaScript muss aktiviert sein.

© systemstatus Ubersicht tiber die aktuellen Systemeinstellungen / Meldungen
& Benutzer Erstellen und Bearbeiten von Benutzerkonten
‘8 Gruppen Erstellen und Bearbeiten von Gruppen
‘" Telefone Anbindung von Endgeréaten
V Module STARFACE Module
% Voicemail Einrichtung und Verwalten von Voicemail-Boxen
EiE' Konferenz Basiseinstellungen fir moderierte Konferenzen
Adressbuch Einstellungen fir das Adressbuch
%2 Rufnummern Ubersicht der zugeordneten internen/externen Rufnummern
W |Leitungen Leitungen an der STARFACE (SIP-Provider, ISDN, NGN und Analog)
= Routing Ausgehende Routing-Regeln und Cost Optimized Routing (COR)
™ server Allgemeine Servereinstellungen (z.B. Zeit/Datum oder Lizenzen)
|~ Auswertung Export von Verbindungsdaten und Erstellen von Statistiken
bl :::Zﬂi";' Einrichten und Konfigurieren des Anlagenverbunds
B sicherheit Sicherheitseinstellungen der STARFACE
#+ E;:;i:ﬁ:ngI] Wartemusik, XMPP-Server, Macros und Active Directory

Abbildung 5- Liste der Punkte im Administrationsbereich

Auf der linken Seite des Administrationsbereiches befindet sich die Menlileiste, Uiber deren
Schaltflachen die einzelnen Einstellungsbereiche gedffnet werden. Das Fenster fiir den
Administrationsbereich kann nach blieben gréRer und weiter gezogen werden durch einen Mausklick
auf den Randbereich des Fensters.

Die folgenden Kapitel beschreiben deren Funktionen in der Reihenfolge ihrer Position in dieser
Mentleiste.
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6 Systemstatus

In diesem Bereich stehen fiir den Administrator verschiedene Ubersichten zur Verfiigung.

Uber die Schaltflache in der rechten oberen Ecke ist es méglich den aktuell gewahlten Reiter in
einem neuen Browserfenster zu 6ffnen und unabhangig von den anderen Browserfenstern der
STARFACE zu nutzen.

6.1 Meldungen

In diesem Bereich werden die folgenden Meldungen aufgelistet, wobei die aktuellen Meldungen immer
zuerst angezeigt werden:

Automatische Eintragungen in die Blacklist

E-Mail konnte nicht versendet werden

Fehlermeldungen beim Erstellen eines Backups
Fehlermeldungen des RAID-Systems

Geringer Speicherplatz auf der Festplatte verfigbar
Meldungen des Passwortcheckers

Fehlermeldungen im Zusammenhang mit Lizenzen
Mailversand wegen geringem Speicherplatz nicht moglich
Verfugbarkeit von neuen Updates fur die STARFACE
Problem beim Download eines Providerprofils von siptrunk.de
Meldung Uber den automatischen Versand des Error-Reports bei einem schweren Systemfehler

Uber die Schaltflache =/ kénnen 3 verschiedene Arten von Notizen bei einzelnen Meldungen
hinterlassen werden.

Bestatigen
Erledigen
Bearbeiten

Es handelt sich bei diesen 3 Punkten ausschlie3lich um eine Notiz die den Umgang mit der Meldung
dokumentiert. Durch das Hinzufligen einer Notiz findet keine direkte Bearbeitung statt. Es stehen noch
zwei weitere Optionen zur Verfligung:

Erneut senden
Loschen

Der Punkt "Erneut senden" steht nur beim fehlgeschlagenen Versand von E-Mails zur Verfiigung und
I6st eine Wiederholung des Versandversuches aus. Der Auswahlpunkt "Léschen” 16scht eine Meldung
endgiiltig aus der Ubersicht.

Uber den Button "Alle I6schen” ist es moglich alle Systemmeldungen auf einmal zu I6schen. Die
Léschung aller Systemmeldungen generiert einen entsprechenden Eintrag im Status-Logfile.

©2023 STARFACE GmbH Seite 19



Administrationshandbuch STARFACE 8.1.0.X

6.2 Systemubersicht

In diesem Reiter werden die allgemeinen Informationen zur STARFACE zusammengefasst und
kénnen auf einen Blick aus- und abgelesen werden.

Lizenzen: Alle wichtigen Lizenzinformationen zur STARFACE (siehe auch ,17.8 - Lizenzen®).
Hardware: Alle wichtigen Informationen betreffend der sich im Einsatz befindlichen Hardware.
Konfiguration: Alle wichtigen Eckdaten der aktuellen Konfiguration der STARFACE.

Aktive Modul-Konfigurationen: Ubersicht der aktiven Modulkonfigurationen (siehe ,,10 - Module®).

Eine Hinweismeldung wird durch ein Warndreiecksymbol
folgenden Ursachen haben:

gekennzeichnet und kann z.B. die

-Installierte Version ist héher als die llizenzierte Version des Systems

-Es ist keine Serverlizenz eingetragen

-Update-Option ist abgelaufen (bezieht sich auf das Giltigkeitsdatum der Option)
Es sind mehr Benutzer angelegt als lizenziert sind

Routing-Prioritat ist ,COR-Regel”, ,LBR-Regel” oder ,Leitung + COR" und es sind keine
COR/LBR-Regeln konfiguriert

Routing-Prioritat ist ,statisch“ oder ,Leitung“, aber es sind trotzdem COR/LBR-Regeln konfiguriert
Es sind keine Notrufnummern konfiguriert
Es ist keine interne und/oder externe Konferenznummer konfiguriert

Es wurde keine XMPP-Domaéne eingetragen

6.3 Auslastung

In diesem Reiter wird live die aktuelle Auslastung der CPU(s) und des Arbeitsspeichers der
STARFACE angezeigt. Zudem kann Verwendung der verschiedenen Dienste ausgelesen werden. Die
Ansicht aktualisiert sich einmal pro Sekunde selbst um immer aktuelle Daten zu liefen.

Bei hoher Systemauslastung wird die Haufigkeit der Aktualisierung dieses Reiters automatisch
heruntergeregelt, um Systemlast nicht zusatzlich zu erhéhen.

Zusatzlich sind auch die folgenden Daten in diesem Abschnitt ablesbar:

Bezeichnung Beschreibung
Weitere zur Zeit angemeldete Angabe wie viele weitere Benutzer auf der Weboberflache der
Benutzer STARFACE angemeldet sind
Zur Zeit aktive Rufkanéle Anzahl der intern und extern aktiven Rufkanéle
Gehaltene Rufkanéle Anzahl der intern und extern gehaltenen Rufkandle

Anzahl der aktiven Konferenzen auf der STARFACE mit
mindestens einem Teilnehmer
Verbundene STARFACE Apps Anzahl der mit der STARFACE verbundenen Apps
Anzahl der Benutzer die via App mit der STARFACE verbunden
sind

Aktive Konferenzkanéle

Angemeldete App-Benutzer

Tabelle 1 - Ubersicht der ablesbaren Informationen

Wenn ein Terminalserver zum Einsatz kommt, kénnen die beiden letzten Werte voneinander
abweichen, da es in dieser Konstellation moglich ist das es weniger verbundene App als angemeldete
Benutzer gibt.
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6.4 Diagnose

In diesem Reiter kann eine PCAP-Datei erzeugt werden, die z.B. zur Diagnose von Problemen auf der
Telefonanlage herangezogen werden kann.

Dabei sollte zuerst die maximale Grol3e der Aufzeichnungsdatei festgelegt werden (Minimum=1 MB /
Maximum = 1000 MB / 0 = 1000 MB). Erreicht die aktuelle PCAP-Datei diese Grol3e, wird sie geléscht
und durch eine neue PCAP-Datei ersetzt.

Ist die Checkbox ,Nur SIP und RTP mitschneiden® aktiv, wird nur der Datenverkehr mitgeschnitten,
der Uber die folgenden Ports lauft:

5060
5061
10.000 bis 20.000

Dabei werden samtliche Datenpakete, die von der Telefonanlage empfangen und versendet werden in
die PCAP-Datei geschrieben. Ist diese Checkbox nicht aktiv, wird der gesamte Datenverkehr auf der
Telefonanlage mitgeschnitten, ohne dass es eine Portbeschrankung gibt.

Uber die Schaltflache Start kann die Aufzeichnungen des Datenverkehrs gestartet werden. Eine
aktuell aktive Aufzeichnung wird durch eine entsprechende Hinweisausgabe in dem Reiter angezeigt.

Nachdem die Aufzeichnung Uber die Schaltflache Stop gestoppt worden ist, kann sie tber die
gleichnamige Schaltflache heruntergeladen werden. Es ist immer nur mdglich die aktuelle PCAP-Datei
herunterzuladen.
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7 Benutzer

Die Anzahl der maximal erstellbaren Benutzerkonten ist begrenzt durch die Anzahl der eingepflegten
Benutzerlizenzen in der STARFACE. Wenn Sie Uber Benutzerlizenzen verfligen, registrieren Sie diese
bitte vorab unter Server im Reiter Lizenzen (siehe auch ,17.8.1 - Neue Lizenzen einspielen®).

Auf der STARFACE wird zwischen zwei verschiedenen Benutzertypen unterschieden. Zum einen gibt
es den vollwertigen Benutzer, der alle Funktionen der STARFACE nutzen darf. Zusétzlich gibt es noch
den Benutzer Light, der die folgenden Features / Leistungsmerkmale nicht nutzen darf:

Anmeldung auf der Weboberflache der STARFACE
Anmeldung an den STARFACE Desktop Apps

Anmeldung an der REST-Schnittstelle

7.1 Neues Benutzerkonto anlegen

Die folgenden Eckdaten sind flur einen Benutzer auf der STARFACE sehr wichtig und sind deswegen
auch als Pflichtfelder definiert:

Login-1D

Passwort

Vorname

Nachname

E-Mail-Adresse

Interne Rufnummer

Auswahl des Lizenztyps (Benutzer oder Benutzer Light)

Es kann auch direkt eine Benutzervorlage in dem Drop-Down-Meni "Vorlage" fir das neue
Benutzerkonto ausgewahlt werden. Dadurch wird die Benutzervorlage direkt auf das neu konfigurierte
Benutzerkonto angewendet (siehe auch 7.4 - Vorlagen).

Werden Administratorberechtigungen gesetzt kann keine Benutzervorlage flr diesen Benutzer
ausgewahlt werden.

Hinweis: Das Passwort flr den Benutzer muss mindestens aus 8 beliebigen Zeichen bestehen und
muss zwingend beim ersten Login des Benutzers geéndert werden.

Falls zu diesem Zeitpunkt bereits Telefone und Leitungen konfiguriert sind, kdnnen dem
Benutzerkonto bei der Erstellung auch unmittelbar eine oder mehrere externe Rufnummern oder
Telefone zugewiesen werden.

Auch besteht die Mdéglichkeit, die Berechtigung des Benutzerskontos zur Administration an dieser
Stelle zu setzen. Werden Administratorberechtigungen gesetzt kann keine Benutzervorlage fir diesen
Benutzer ausgewahlt werden.

Nach dem Speichern oder Ubernehmen konnen Sie das Benutzerkonto weiter konfigurieren bzw.
abandern (,,7.2 - Benutzerkonten konfigurieren®).

7.1.1 Import von Benutzerkonten

Die Importfunktion bietet die M&glichkeit, eine grol3e Anzahl von Benutzerkonten gleichzeitig
anzulegen. Hierfiir miissen die Daten in einer CSV-Datei vorliegen und hochgeladen werden.
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Um eine Import-CSV-Datei zu erstellen, steht ein Template in der Weboberflache unter Importieren
zum Download bereit. In dieser Vorlagedatei sind die korrekten Feldlberschriften bereits eingetragen.
Zudem findet sich innerhalb der Vorlagedatei ein Beispielbenutzer, der fiir Tests des Imports oder als
Vorlage genutzt werden kann.

Bei dem Bearbeiten des Templates ist zu beachten, dass die Datei mit der Kodierung UTF-8
gespeichert wird.

7.1.1.1 Die Felder der Import-Datei

login Eindeutige Login-ID des Benutzers

firsthame Vorname des Benutzers

lastname Nachname des Benutzers

external externe Telefonnummer im vollqualifizierten Format ohne fiihrende 00
internal interne Telefonnummer des Benutzers

mail Eindeutige E-Mail-Adresse des Benutzers

password Passwort des Benutzers

licensetype Lizenztype des Benutzers (User oder User Light)

Wird eine externe Telefonnummer fir einen Benutzer importiert, wird diese Rufnummer auch als
anzuzeigende Nummer fir ausgehende Rufe gesetzt (siehe Telefone fir einen Benutzer
konfigurieren).

Hinweis: Die externe Telefonnummer darf nicht mit einem + oder anderen Zeichen beginnen, sondern
muss zwingend vollqualifiziert ohne fihrende Nullen angegeben (z.B. 4955667788) werden.

Die moglichen Eintragungen bei den Benutzerechten sind in der unten stehenden Tabelle aufgefihrt.
Die Reihenfolge der Felder in der Vorlagedatei kann variieren, darum ist in der Ubersichtstabelle die
Reihenfolge aus der Weboberflache der Telefonanlage aufgefihrt.

Um die aufgefiihrten Standardberechtigungen zu setzen miissen alle Berechtigungsfelder leer
bleiben.

Hauptrecht Untergeordnetes Recht | Standard Spaltenname bei Import
Login Ja login_perm
Callmanager Ja callman_perm
Umleitung Ja redirect_perm
Gruppe umleiten Ja group_redirect_perm
Ruflisten Ja calllist_perm
Kommentare bearbeiten Ja calllist_ comment_perm
Adressbuch Ja address_perm
Voicemail Ja voice_perm
Einstellungen Ja setting_perm
Administration Nein admin_perm
Benutzer Nein admin_user_perm
Gruppen Nein admin_groups_perm
Telefone Nein admin_phones_perm
Module Nein admin_modules _perm
Sonstige Nein admin_misc_perm
E-Mail-Benachricht Nein admin_mail_perm
Instant Messaging Ja im_perm
Dateien Ubertragen Ja instant_messaging_send_file
Remote Connect Nein remote_perm
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Konferenzen Ja conference_perm
Fax Ja fax_perm
Tasten Ja fkey perm
Erlaubg Anze|ge von Ja fkey_shw_fwd_state _perm
Umleitungszielen
Erlaucbﬁaf_\giggs des Ja fkey_shw_im_state_perm
Erlaube Modulaktivierung Nein fkey _module key
Plziélljﬁszlf\[?ezrell)?gctliinec:t Nein fkey_show_all_call_detail_perm
Blocklergiﬁli\uz;lge und Nein fkey_provide_no_call_detail_perm
VelrEgLanu dbeenérnéilglagrl d Ja fkey _show_act_call_perm
Erlaube Anzeige und
Pickup klingelnder Ja fkey_show_inc_call_perm
Callerld
IFMC Ja ifmc_use perm
Andern Ja ifmc_edit_perm
Telefon-Login Ja phone_login_perm
UCI Ja uci_perm
App Premium-Funktionen Ja uci_autoprovisioning_perm
Integration mit Microsoft . . .
Nein ms_teams_integration_perm
Teams
Windows Terminalserver Nein winclient_terminal_server_perm
STARFACE NEON Video- . .
. Ja neon_video_meetings_perm
Meeting
I_Drowderseltlge Nein admin_actioncodes
Dienstemerkmale -
Anruf aufzeichnen Ja call_recording perm

Tabelle 2 - Ubersicht der Rechte (Reihenfolge wie in der Weboberfldche)

Hinweis: Das Recht ,Remote Connect® ist aktuell noch ohne Funktion und wird an keiner Stelle in
der Konfiguration der STARFACE beachtet

Um eine Berechtigung explizit zu gewahren, setzen Sie den Wert 1. Um eine Berechtigung explizit zu
verweigern, verwenden Sie die 0. Die Administrationsberechtigung (admin_perm) wird nur beachtet,
wenn zusatzlich mindestens eine ihrer Unterberechtigungen (admin_...) gesetzt ist.

Das Feld admin_mail_perm zahlt dabei jedoch nicht zu den Administrationsrechten.

Hinweis: Wenn kein Wert in ein Importfeld eingetragen wird, werden beim Import die Berechtigung

nur erteilt, wenn es sich um ein Standardrecht handelt.

Ein verkurztes Beispiel fur die grundlegenden Eckdaten sieht in einem Texteditor folgendermafen

aus:

login,firstname,lastname,external,internal,mail,password,(...)

0028,John,Sample,49721334455,28,user1 @example.com,Password1,(...)
0029, Test,User,43559922,29,user2@example.com,Password2,(...)
0008,Max,Muster,41338877,24,user3@example.com,Password3,(...)

Je Zeile steht fir einen Benutzerdatensatz. Die optionalen externen Rufnummern sind hier
ausgelassen worden. Eine leere ,Zelle“ zwischen zwei Kommata missen jedoch vorhanden sein.

Ein verkirztes Beispiel fir gesetzte Berechtigungen kdnnte wie folgt aussehen:

(-..),Jogin_perm,callman_perm,redirect_perm,(...),voice_perm,(...),fax_perm,(...)
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(..),1,1,0,1,1,0,1,1,0,0,0,1,1,0

An den drei rot markierten Positionen weichen die Werte von den Standardberechtigungen ab. Dieser
Benutzer erhélt also nicht die Berechtigung fur Rufumleitungen, die Verwendung der Voicemail-Box
und die Faxanzeige.

Ungultige Benutzerkonten werden in einer Ubersicht aufgefiihrt und nicht importiert. Der Vorgang
kann dann entweder komplett abgerochen werden oder es werden mit Auswahl der Schaltflache
Importieren nur die giiltigen Datensétze importieren.

7.2 Zuordnung der Lizenztypen

Uber die Schaltflache Zuordnung der Lizenztypen wird eine neue Ubersicht gedffnet, die einen
schnellen Uberblick tiber die folgenden Informationen bietet:

Vorhandende und Zugeordnete Benutzerlizenzen
Vorhandende und Zugeordnete Benutzerlizenzen Light
Lizenzzuordnung auf Basis der einzelnen Benutzer der STARFACE

Zusatzlich bietet das Suchfeld die Mdglichkeit nach einzelnen Benutzern zu suchen. Es kdnnen alle
konfigurierten Benutzer tber die Schaltflache Zuordnen einem bestimmten Lizenztyp zugeordnet
werden

7.3 Benutzerkonten konfigurieren
[m] A-C D-F G-1 K-M N-P Q-T LI-WA H-Z

[ H Suchen ] Zeilen: [10 |w Seite 1/1

Anderson Andreas +49111 22232 22

Benderson Bertha +49 111 22233 33 SIP/1001.snom320

&
Carlson Carl +45 111 22244 44 SIP/1003.snom760 “
Darson David +49 111 22215 55 SIP/1546.WinClient &

Edizon Edward 66 SIF/1521.WinClient &

Abbildung 6 - Ubersicht der konfigurierten Benutzer

Die Hauptansicht der Benutzerverwaltung bietet eine Ubersicht der bereits vorhandenen
Benutzerkonten und deren wichtigster Eckdaten.

Namen .7.2.1 - Daten”
Interne und externe Rufnummern "7.2.4 - Rufnummern"
Priméares Telefon "7.2.3 - Telefone"
DND-Status "7.2.3 - Telefone"

Mit einem Klick auf & oder Doppelklick auf die entsprechende Zeile, kann ein Benutzerkonto
bearbeitet werden. Die folgenden Abschnitte beschreiben die Einstellungsoptionen der einzelnen
Reiter der Benutzerkontenverwaltung.

7.3.1 Daten

Hier finden sich alle wichtigen Eckdaten eines Benutzerkontos und diese Daten kdnnen, einschlief3lich
der Login-ID, in diesem Reiter nachtraglich auch durch einen Administrator geandert werden.

Bei einer Anderung der Zugangsdaten (Login-ID und/oder Passwort) erhalt der Benutzer automatisch
eine Mailbenachrichtigung mit den geédnderten Zugangsdaten, wenn die Option ,Anmeldedaten per E-
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Mail senden® ausgewahlt ist. Zudem muss der Benutzer zwingend bei der ersten Anmeldung nach
einer Passwortanderung das Passwort andern.

Auch kann der Lizenztyp fir den einzelnen Benutzers nachtréaglich gedndert werden, solange dem
Benutzer keine Features oder Leistungsmerkmale zugewiesen sind, die z.B. einem Benutzer Light
nicht zugénglich sind (siehe auch "7 - Benutzer").

Hinweis: Das Passwort fir den Benutzer muss mindestens aus 8 beliebigen Zeichen bestehen.

Uber die Checkbox E-mail bei verpassten Anrufen: kann hier aktiviert werden das der Benutzer per
E-Mail Gber jeden verpassten Anruf informiert wird. Diese Angabe bezieht sich nicht auf verpasste
Gruppenrufe.

Hinweis: Mit Ausnahme der Login-ID kann der Benutzer die hinterlegten Daten in seinen
Einstellungen auch selbst nachtraglich abéndern.

7.3.1.1 Bild bearbeiten

Der Avatar dient der Darstellung des Benutzers auf den Besetztlampenfeld-Funktionstasten und an
Telefonen die das Feature ,Picture-CLIP“ unterstiitzen. Die gewabhlte Bilddatei darf die Maximalgrof3e
von 3MB nicht tiberschreiten und muss im Format ,jpg“ oder ,png“ vorliegen.

Die Grafik wird beim Hochladen automatisch auf die passenden Abmessungen skaliert. Ein bereits
hochgeladenes Bild kann hier geldscht werden, wenn zukunftig kein Avatar mehr genutzt werden soll.

7.3.1.2 Benutzersprache

Die im Dropdown-Menli Sprache gewabhlte Einstellung gilt nur fir diesen Benutzer und passt die
Sprache in den folgenden Bereichen an:

Benutzeroberflache der STARFACE

Telefonmenis auf den Telefonen des Benutzers

Alle Systemnachrichten, die der Benutzer per E-Mail erhalt.
Ansagen auf der STARFACE

Eine Anderung der Benutzersprache durch den Administrator, wird fiir den Benutzer erst sichtbar,
nachdem er sich auf der Weboberflache neu angemeldet hat.

7.3.1.3 Fax-Einstellungen

Diese Einstellungen gelten fur den Versand von Faxen mittels des Faxdruckers in den STARFACE
Desktop Apps. Sind fur einen Benutzer keine individuellen Daten hinterlegt, verwendet die
STARFACE als Absender die Nummer aus dem Drop-Down-Menl "Angezeigte Rufnummer" aus dem
Reiter "Rufnummern”.

Hinweis: Die Absendernummer muss im internationalen Format und ohne Leerzeichen und ohne
Sonderzeichen eingetragen werden.

Zur Nachverfolgung gesendeter Faxe stehen zwei Optionen zur Verfligung:

Sendebericht: Hierdurch wird zusatzlich ein Sendebericht in den Faxlisten des Benutzers bei den
jeweiligen verschickten und empfangenen Faxen hinterlegt.

Sendebestéatigung per E-Mail: Der Sendebericht und das gefaxte Dokument werden an die E-Mail-
Adresse des Absenders geschickt.
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Sind die Optionen aktiv, werden sie auch dann ausgefihrt, wenn eine Faxubertragung fehlschlagt.

7.3.1.4 Vorlage

In dem Bereich "Vorlage" kann eine vorher konfigurierte Benutzervorlage (siehe auch 7.4 - Vorlagen)
fur einen einzelnen Benutzer angewendet werden. Daflr stehen alle konfigurierten Benutzervorlagen
in einem Drop-Down-Ment zur Verfigung. Nach der Auswahl des Buttons "Vorlage anwenden" wird

die Benutzervorlage sofort angewendet und die mdglichen Anderungen am Benutzer vorgenommen.

